
道 공무원 · 공공기관 임직원 사칭 범죄 예방대책 등 유의사항 안내

◈ 최근, 도청 직원 사칭(위조명함 전송) 및 통화 ‧ 문자 통한 물품 허위 발주 등 
사기 사건이 발생하여, 아래와 같이 알려드리오니 유의하여 주시기 바랍니다.  

□ 지자체 ‧ 공공기관 임직원 사칭 악용 범죄 주요 유형

범죄

사전

준비

① 조달청 나라장터에 공개된 계약정보, 각 홈페이지에 공개된 조직도(부서‧직위명) 

등을 이용하여 지자체 ‧ 공공기관 정보 취득 

② 취득한 정보를 이용하여 지자체 ‧ 공공기관 위조 공문서 ‧ 직원 명함을 디지털 

파일형태로 관공서 관련 업체에 문자 송신하고 전화통화 하며 신뢰를 형성

⇩ 

주요

범죄

유형

③ 소액 물품 납품을 우선 체결하여 신뢰 확보 ⇒ 제3의 업체를 연결해 고액 장비를

‘정가보다 저렴하게 공급받을 수 있다’며 입금을 유도 ⇒ 송금후 연락 두절

④ 지자체 ‧ 공공기관의 높은 신뢰도를 이용하여 물품·음식 등 대량주문이나 단체 

예약 요청 ⇒ 결제는 한번에 할 것을 약속하며 평소 피해업체가 취급하지 않는 

고가의 와인 등 특정업체의 물품을 구매대행 요청 ⇒ 송금후 연락두절(NO 

SHOW) 

⑤ 공공기관 계약담당자로 본인 소개 후, 협약중인 금융기관과의 관계를 강조하며 

계약업체에게 보험 등 금융상품 설명회 참석 및 가입 유도

   

□ 예방 대책

 ① (주문자 신원 확인 철저) 지자체 ‧ 공공기관 임직원이라면서 휴대전화 번호 발신 등 이상 

징후 감지 될 경우, 기관 홈페이지에 공개된 행정번호를 이용하여 사실 여부 즉시 확인 

 ② (비정상적 요청 의심) 급하고 과도한 주문량, 특정업체 물품 구매 대행 및 대납 요구 등 

비정상적인 요구가 있을 경우 사기를 의심하고 즉시 거래 중단

 ③ (문서 진위 확인) 구매요청 수요기관의 입찰공고, 견적서 요청 등 정식 절차를 따르고 있는지 

검토하고, 구매확약서 등 위조 공문서 여부를 해당부서에 연락하여 반드시 점검

□ 사건 발생시 조치

 ① 피해 유무와 상관없이 즉시 경찰 또는 금융감독원(1332)에 신고

 ② 사칭 되었던 지자체 ‧ 공공기관 해당부서에 연락하여 사건 경과와 자료를 공유 

(사칭 내용, 위조 명함 ‧ 공문서, 사칭범 휴대전화 번호 등 관련 자료 송부)




